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Agenda ⚫ Private AI 雲平台 – Why & What? 

⚫ Private AI 案例分享
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“We need to make AI 
a priority in our business.”

Photo: John Brighenti

- Everyone

3

AI 浪潮來襲

Photo: 
smartphonemagazine.nl
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為何 AI 需要雲平台？
所有資料處理、AI 運算、AI 應用都需要在安全、彈性、高效的平台環境運行
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All software will run on a cloud

All software will run on cloud

高自動化 彈性伸縮 自助服務 安全合規 自我優化 高韌性

+ ”AI”
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AI 在可靠性及維運角度方面的挑戰 – 透過 ”雲維運模式” 優化 
典型 AI 訓練場景，近 8 成非預期系統異常及服務中斷，可歸因硬體故障及維運流程的影響

Source: The Llama 3 Herd of Models, Meta, 2024/07/23
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對企業而言，“安全隱私” 是重中之重

智慧財產權 (企業/客戶) 機敏資料 存取權限

“須降低智慧財產權外洩的

風險，否則再大再強的企

業也可能毀於一旦” 

“須確保內部及客戶機敏資料絕

不外洩，避免監管處罰、鉅額交

易損失、及天價損害賠償”

“須嚴格控管高價值 AI 模型及

資料的權限，保障業務營運

為何企業 AI 需要 “自主可控”的雲平台？
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全球金融業對 AI 安全隱私戒慎恐懼
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全球高科技業對 AI 安全隱私嚴密控管
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解決方案：建立在 VCF 雲平台上的開放 VMware Private AI 生態系
AMD 是生態系中的重要基礎



Broadcom Proprietary and Confident ial.  Copyright © 2024 Broadcom.  

Al l Rights Reserved. The term “Broadcom” refers to Broadcom Inc. and/or its subsidiaries.
11

實體 GPU 資源採虛擬化 vGPU 形式提供給使用者

實體機直接 Mapping GPU
進行卡片的存取與資源調用

✗ 部署服務費時費工

✗ 較難分析 GPU 資源使用率

✗ GPU 算力資源調用彈性低

✗ 缺乏叢集層級的高可用保護

AP

OS

AP AP AP

傳統 GPU 叢集架構

vGPU vGPU vGPU vGPU vGPU vGPU vGPU

AP

OS

AP

OS

AP

OS

AP

OS

AP

OS

AP

OS

AP

OS

VMware

GPU 單張/多張專用 GPU 幾分之幾張共用

✓ 透過 VM 或 K8s 部署環境簡單快速

✓ vCenter 即支援 vGPU 與 實體 GPU 資源使用率，以圖形化介面展示

✓ GPU 算力資源調用彈性高 (可採取Time-Sliced或MIG方式切分)

✓ ESXi 高可用叢集提供服務高可用保護，可快速重啟服務

配置 vGPU Profile 給需要的 VM / K8s
提升服務與資源調用的彈性

GPU 資源池
GPU GPU GPU GPU
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實體機

VM1

vGPU

實體機

VM2

vGPU

實體機

VM3

vGPU

GPU GPU GPU GPU GPU GPU GPU GPU GPU GPU GPU GPU

場景：軟硬體維護更新，GPU 負載可藉 vMotion 無縫移轉到其他機器

◼ vMotion (動態遷移) 
可隨作業需求轉移
GPU負載運行位置

◼ VM HA (高可用) 可在
異常狀況發生時，自
動切換到其他機器並
重啟

◼ DRS (分散資源配置) 
可平均配置 GPU 工作
負載，提高整體效能
及使用率

◼ 當平均配置GPU資源
造成碎片化時，可自
動動態調度，優化資
源配置
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實體機 實體機 實體機

13

VM1

vGPU

VM2

vGPU

VM3

vGPU

GPU GPU GPU GPU GPU GPU GPU GPU GPU GPU GPU GPU

場景： 軟硬體異常，GPU 負載可藉 VM HA 切換運行

◼ vMotion (動態遷移) 
可隨作業需求轉移
GPU負載運行位置

◼ VM HA (高可用) 可在
異常狀況發生時，自
動切換到其他機器並
重啟

◼ DRS (分散資源配置) 
可平均配置 GPU 工作
負載，提高整體效能
及使用率

◼ 當 GPU 配置碎片化時，
可動態調度，優化資
源配置

VM3

vGPU
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實體機 實體機 實體機
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VM1

vGPU

VM2

vGPU

VM3

vGPU

GPU GPU GPU GPU GPU GPU GPU GPU GPU GPU GPU GPU

GPU 負載可藉 DRS 最適調配，提高性能與資源利用率

◼ vMotion (動態遷移) 
可隨作業需求轉移
GPU負載運行位置

◼ VM HA (高可用) 可在
異常狀況發生時，自
動切換到其他機器並
重啟

◼ DRS (分散資源配置) 
可平均配置 GPU 工作
負載，提高整體效能
及使用率

◼ 當 GPU 配置碎片化時，
可動態調度，優化資
源配置
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實體機 實體機 實體機
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VM4

vGPU

VM1

vGPU

VM2

vGPU

VM3

vGPU

GPU GPU GPU GPU GPU GPU GPU GPU GPU GPU GPU GPU

GPU 資源配置碎片化時，可動態調度滿足運算需要

◼ vMotion (動態遷移) 
可隨作業需求轉移
GPU負載運行位置

◼ VM HA (高可用) 可在
異常狀況發生時，自
動切換到其他機器並
重啟

◼ DRS (分散資源配置) 
可平均配置 GPU 工作
負載，提高整體效能
及使用率

◼ 當 GPU 配置碎片化時，
可動態調度，優化資
源配置
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可配置 ”裝置群組” 加速 AI 運算
vGPU 裝置群組可識別配置特殊優化硬體，提升GPU與GPU間，及網卡及GPU間的傳輸性能

CPU

PCIe 
Switch

GPU GPUNIC

CPU

PCIe 
Switch

NIC GPUNIC

裝置群組 裝置群組

interconnect

◼ 將鄰近或硬體互聯的多個GPU或網卡，
視作一個單元提供給AI/ML 工作負載

◼ 以裝置群組為單位在vMotion, 
vSphere DRS 與 vSphere HA 的場景
下最佳化調度

相鄰網卡GPU互聯
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AMD 平台實體機 A100-SXM 80GB 與虛擬化 A100-SXM 80C 性能比較
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對照組 (A) AI 實體機配置 對照組 (B) AI 虛擬化配置

Dell PowerEdge XE8545 Dell PowerEdge XE8545

2x AMD EPYC 7543 2x AMD EPYC 7543

128 cores with hyperthreading

• 16 allocated to the VM for inference

(112 available for other VMs/workloads)

• 88 allocated to the VM for training

(40 available for other VMs/workloads)

1TB memory
128GB (for inference VM)

900GB (for training VM)

4x A100_SXM_80GB with NVLinks 4x A100_SXM_80C with NVLinks

3 TB NVME Disk 3 TB NVME Disk

Ubuntu 20.04 Ubuntu 20.04

CUDA 12 CUDA 12 

— VMware NVIDIA VIB: 525.85.07

在本次兩種訓練及推論測試場景下，VM環境都只使用實體機的一部分資源，保留剩餘資源可做其他運用

https://blogs.vmware.com/performance/2023/07/vsphere8-performance-ai-ml.html

推論場景

訓練場景

推論場景

訓練場景
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MLPerf 訓練場景：實體機 A100-SXM 80GB 與虛擬化 A100-SXM 80C 性能比較
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虛擬環境只使用實體機的一部分資源，就可提供接近的效能（加上所有 VCF 雲平台優勢）

https://blogs.vmware.com/performance/2023/07/vsphere8-performance-ai-ml.html
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MLPerf 推論場景：實體機 A100-SXM 80GB 與虛擬化 A100-SXM 80C 性能比較
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https://blogs.vmware.com/performance/2023/07/vsphere8-performance-ai-ml.html

虛擬環境只使用實體機的一部分資源，就可提供接近的效能（加上所有 VCF 雲平台優勢）
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GPU 算力及整體資源池

某財星全球500大企業實現 Private AI 的案例 – 建置

GPU
VM

GPU
VM

GPU
VM

統一的資源調度、監控與維運

GPU
VM

GPU
VM

GPU
VM

GPU
VM

GPU
VM

GPU
VM

xxx 客戶 AI 智慧雲平台

一致的安全政策管理 (含網路隔離、微分段防火牆)

Host 01
x4 張 GPU

Host 02
x4 張 GPU

Host 03
x4 張 GPU

Host 04
x4 張 GPU

自助式 AI 服務入口
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實現 Private AI – 依照企業業務需求，提供 AI 資源
自動化、自助化、標準化 GPU 虛擬機交付

VMware Cloud Foundation (VCF)

GPU

Ubuntu
VM

Ubuntu
VM

Ubuntu 
VM

GPU共用 (單張/ 多張 / 幾分之幾張)

使用單位

AI & GPU 算力資源池

GPU 算力選擇
GPU 虛擬機
自動供裝藍圖

細部配置

所屬專案名稱 (下拉式自選)

佈建名稱 (自取名)

CPU數量選擇 (下拉式自選)

記憶體容量選擇 (下拉式自選)

vGPU 算力選擇 (下拉式自選)

0.5張算力

1張算力

0.25張算力

GPU

Ubuntu 
VM

多租戶/團隊
自助選取GPU算力藍圖

目錄式選單

A事業群
產線推論 AI 團隊

B 事業群
產線推論 AI 團隊

研究中心
訓練模型 AI 團隊

GPU 監控管理
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AI 資源跨區域、跨業務、跨組織，統一使用、監控、調度及管理
滿足企業動態共享 AI/ML 資源的業務需求

戰情中心

HQ Cloud

Factory 
Cloud

3rd Cloud 

4th Cloud

5th Cloud

研究中心
訓練模型 AI 團隊

A事業群
產線推論 AI 團隊

B 事業群
產線推論 AI 團隊
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